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КРИПТОВАЛЮТА КАК ПРЕДМЕТ ВЗЯТОЧНИЧЕСТВА  
В СФЕРЕ ВЫСШЕГО ОБРАЗОВАНИЯ

CRYPTOCURRENCY AS A SUBJECT MATTER OF BRIBERY IN HIGHER EDUCATION

В статье рассмотрены понятие и виды предмета взятки в сфере высшего образования с основным 
акцентом на криптовалюте в качестве преступного предмета. Представлена авторская классификация 
предмета взятки в сфере высшего образования. Констатируется, что в связи с развитием информаци-
онных технологий, электронных платежей все больше распространенным становится получение взятки 
в виде криптовалюты.

С криминалистической стороны изучается понятие и виды цифровых следов, которые могут остаться 
при совершении взяточничества в сфере высшего образования, с использованием предмета взятки в 
виде криптовалюты, виды следственных действий, которые могут проводиться по анализируемым уго-
ловным делам.

The concept and types of the subject matter of bribery in the field of higher education are considered in 
the article, whereby great emphasis is placed on cryptocurrencies as a subject matter of crime. The author’s 
classification of the subject matter of bribery in the field of higher education is presented in the article. It is stated 
that due to the development of information technologies and electronic payments acceptance of a bribe in the 
form of crypto currencies is becoming more common.

A forensic approach is used in studying the concept and types of digital footprints that can be left when 
committing bribery in the field of higher education using cryptocurrency as a subject matter of crime. The types 
of investigative actions that can be carried out in the analyzed criminal cases are studied as well.
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Предмет взятки учеными-криминали-
стами рассматривался с различных 

сторон – как денежные средства, любые ма-
териальные вещи, услуги имущественного ха-

рактера, которые имеют определенную цен-
ность для их получателя.

Значение предмета взятки как элемента 
криминалистической характеристики состоит 
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в том, что при помощи него возможно уста-
новить другие элементы (способ, обстановка 
совершения преступления, механизм следо-
образования, личность взяткополучателя).

Говоря о предмете взяточничества, сле-
дует отметить, что ученые-криминалисты вы-
деляют различные классификации предметов 
взяточничества исходя из разных критериев 
их деления.

К примеру, А.А. Черкесова предмет взят-
ки разделяет по ее цели на следующие виды: 
ценные подарки при получении взятки-благо-
дарности и денежные средства при получе-
нии взятки-подкупа [11, с. 24].

А.Н. Халиков справедливо указывает, что 
особенность предмета взятки чаще всего обу-
словлена той сферой, в которой совершается 
анализируемое преступление [8, с. 69]. 

Е.Ю. Фролова, говоря о предмете взя-
точничества в правоохранительной и судеб-
ной сферах, указывает в качестве такового 
денежные средства, подарки, услуги имуще-
ственного характера [7, с. 47]. 

И.С. Башмаков, изучая предмет взяточ-
ничества, совершаемого в органах местного 
самоуправления, приходит к выводу о том, 
что предметом взятки являются не только де-
нежные средства, ценные подарки и услуги 
имущественного характера, но и оказывае-
мая спонсорская помощь [2, с. 68]. 

Т.Б. Хачатурян, рассматривая взяточ-
ничество, совершаемое в органах исполни-
тельной власти, полагает, что предмет взятки 
может быть различным: денежные средства, 
ценные бумаги, продукты питания, спиртные 
напитки, имущество, оказание услуг или вы-
год имущественного характера [9, с. 48]. 

Проведенное эмпирическое исследование 
предмета взятки в сфере высшего образова-
ния позволило выделить следующие виды:

1) денежные средства (65,6%), в том числе:
– в иностранной валюте (1,2%);
– в криптовалюте (6,3%);
2) имущество  (21,3 %) случаев:
– имущество, стоимость которого прирав-

нивается к «обычной взятке», то есть до 25 
тысяч рублей (66,5%). К такому имуществу 
относились продукты питания, книги, канце-
лярские принадлежности;

– имущество, стоимость которого прирав-
нивается к взятке значительного размера, то 
есть свыше 25 тысяч рублей (31,2%). К тако-
му имуществу относились: строительные ма-
териалы, мебель, бытовая техника и т.д.;

– имущество, стоимость которого прирав-
нивается к взятке крупного и особо крупно-
го размера, то есть свыше 150 тысяч рублей 
(2,3%); 

3) услуги имущественного характера 
(11,9%). К таким услугам относятся, напри-
мер, оплата счетов телефонных перегово-
ров, предоставление туристических путевок, 
подарочных сертификатов и т.д.

Причинами совершения взяточничества 
с использованием информационно-телеком-
муникационных технологий могут выступать 
информатизация всех систем, применение 
в качестве предмета взятки электронных 
денег, усложняющих процесс изобличения 
преступника. Кроме того, средством для пе-
редачи электронных денег может выступать 
электронная почта, принадлежащая взятко-
получателю, с помощью которой последний 
узнает код, на основании которого можно 
обналичить денежные средства. Отдельный 
интерес представляет использование взятко-
получателем определенного предмета пре-
ступления – криптовалюты. Ее появление 
было обусловлено развитием блокчейн-тех-
нологии для того, чтобы электронная валюта 
была не контролируема государством.

Получение взятки в виде криптовалю-
ты – быстрый и достаточно простой способ 
преступного обогащения. Во-первых, бывает 
достаточно сложно отследить перемещение 
данных денежных средств с одного крипто-
счета на другой. Во-вторых, перемещение 
денежных средств имеет бесконтактный спо-
соб, незаметный для окружающих. В-третьих, 
данный предмет взятки, как правило, легко 
скрыть, например взяткодатель может деньги 
обналичить и приобрести на них имущество 
либо иначе реализовать преступный источ-
ник дохода.

В настоящее время законодатель ввел по-
нятие криптовалюты в ч. 3 ст. 1 Федерального 
закона от 31 июля 2020 г. N 259‑ФЗ «О циф-
ровых финансовых активах, цифровой валю-
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те и о внесении изменений в отдельные зако-
нодательные акты Российской Федерации». 

Согласно закону цифровой валютой при-
знается совокупность электронных данных 
(цифрового кода или обозначения), содержа-
щихся в информационной системе, которые 
предлагаются и (или) могут быть приняты в 
качестве средства платежа, не являющегося 
денежной единицей.

К сожалению, законодатель в ст. 290 УК 
РФ в качестве предмета взятки включил лишь 
деньги, ценные бумаги, иное имущество, 
незаконное оказание услуг имущественно-
го характера, иные имущественные права. 
Криптовалюта в виде биткоина в качестве 
предмета преступления не упоминается.

Однако следует обратиться к постановле-
нию Пленума Верховного Суда РФ от 9 июля 
2013 г. N 24 «О судебной практике по делам 
о взяточничестве и об иных коррупционных 
преступлениях», в п. 10 которого говорится 
о том, что получение взятки считается окон-
ченным преступным деянием с момента за-
числения с согласия должностного лица на 
указанный им банковский счет, «электронный 
кошелек». Тем самым законодатель косвенно 
относит к предмету взятки криптовалюту.

Для получения незаконного вознагражде-
ния в виде криптовалюты взяткополучатель 
создает специальный криптокошелек через 
специализированные сайты (Blockchain.info) 
либо специально установленные приложе-
ния на компьютере и мобильном устройстве. 
Представляется, что криптокошелек может 
действовать в режиме анонимности поль-
зователя, поскольку дополнительной вери-
фикации или предоставления документов, 
удостоверяющих личность пользователя, не 
требуется. После создания криптокошелька 
взткополучатель отправляет его идентифика-
тор, состоящий из одномерного цифрового 
кода или QR-кода взяткодателю, который в 
будущем будет переводить виртуальные день-
ги. После перечисления виртуальных денег 
взяткополучатель может обменять  биткоины 
на фиатную валюту на криптобирже, после 
чего денежные средства могут быть зачисле-
ны на банковский счет как самого преступни-
ка, так и его родственников и знакомых.

Исходя из преступного механизма пере-
числения денежных средств, следует сделать 
вывод о том, что довольно сложно иденти-
фицировать участников преступления, это 
возможно только в том случае, если извест-
ны сведения об идентификаторе крипто-
кошелька взяткополучателя и установлены 
преступная связь между взяткополучателем 
и взяткодателем посредством перечисления 
виртуальных денежных средств на криптоко-
шелек и выполнение определенных действий 
в интересах дающего.

Таким образом, применение информаци-
онно-телекоммуникационных технологий при 
совершении взяточничества влечет изменение 
механизма преступления за счет отсутствия 
прямого контакта между взяткодателем и взят-
кополучателем, в результате чего появляется 
термин «дистанционное взяточничество». В ре-
зультате появляются сложности в расследова-
нии преступления и установлении виновного 
лица. К примеру, эти сложности обусловлены 
тем, что IP-адреса, серверы и ресурсы, с ко-
торых совершаются преступные деяния, могут 
находиться вне юрисдикции нашего государ-
ства. Следовательно, основная задача орга-
нов расследования – своевременно получить 
криминалистически важную информацию о 
совершении «дистанционных» взяточничеств 
из анализа цифровых следов преступления.

В научной литературе существует мно-
жество определений понятий «виртуальные 
следы» (В.Ю. Агибалов, В.А. Мещеряков,  
А.Б. Смушкин и др. [1; 4; 6], «электронно-циф-
ровые следы» (В.Б. Вехов [3]), «цифровые 
следы» (Е.Р. Россинская и И.А. Рядовский,  
М. Багмет, В.В. Бычков, С.Ю. Скобелин, 
Н.Н. Ильин [5; 10]).

В.А. Мещеряков справедливо указывает, 
что виртуальные следы представляют собой 
«любые изменения состояния автоматизиро-
ванной информационной системы («кибер-
нетического пространства»), связанные с со-
бытием преступления и зафиксированные в 
виде компьютерной информации на матери-
альном носителе, в том числе электромагнит-
ном поле» [4, с. 74].

В.А. Мещеряков, исходя из представлен-
ного определения, выделяет особенные свой-
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ства виртуального следа, благодаря которому 
следы могут изыматься, исследоваться след-
ственными органами при расследовании мно-
гих преступлений. Позиция автора обуслов-
лена тем, что «виртуальные следы» занимают 
промежуточное межу между видами следов: 
идеальными и материальными. В.А. Меще-
ряков объясняет необходимость выделения 
таких следов тем, что они содержатся на ма-
териальном носителе, однако их обнаруже-
ние и изъятие возможно только с помощью 
программно-технических средств, так как 
по-другому они не могут быть восприняты.

Представляется, что включение «вирту-
альных следов» в состав материальных следов 
не является возможным, так как следы содер-
жат субъективную составляющую, зависящую 
от способа их считывания, и не имеют проч-
ной связи с устройством, которое записывает 
информацию. Они также являются неустой-
чивыми, что делает их ближе к идеальным 
следам. Однако они не могут быть классифи-
цированы как идеальные следы, так как они 
хранятся на материальных объектах, а не в 
человеческой памяти.

В.Ю. Агибалов отождествляет термин 
«цифровой след» с термином «след-модель», 
включая в его содержание «упорядоченную 
совокупность электронных цифровых дан-
ных, отражающих абстрактную модель и па-
раметры реального объекта, относящегося к 
расследуемому уголовному делу» [1, с. 353].

Позиция автора основана на том, что при 
использовании цифровой записи звука или 
изображения сохраняется абстрактная мате-
матическая модель исходного объекта, а не 
сам объект или его полное отражение. Эта 
модель определяется видом математической 
модели и ее параметрами. Таким образом, 
при цифровой записи информации на мате-
риальный носитель фиксируется последова-
тельность чисел, которая представляет пара-
метры абстрактной модели.

А.Б. Смушкин изучает виртуальные следы 
с позиции совершения определенных дей-
ствий, определяя, что это «следы совершения 
действий: включения, создания, открывания, 
активации, внесения изменений, удаления в 
информационном пространстве компьютер-

ных и иных цифровых устройств, их систем 
и сетей» [6, с. 43].

Полагаем, что термин «виртуальные сле-
ды» сложно использовать при расследовании 
преступлений, поскольку он активно уже 
применяется в квантовой теории поля в ходе 
описания квантовых частиц и относится к 
виртуальной реальности. В контексте рассле-
дования преступлений, где требуется сбор 
фактических доказательств и установление 
конкретных фактов, использование термина 
«виртуальные следы» может вызывать опреде-
ленную путаницу.

Профессор В.Б. Вехов рассматривает 
понятие «электронно-цифровой след» как 
«любую криминалистически значимую ком-
пьютерную информацию, зафиксированную 
на материальном носителе с помощью элек-
тромагнитных взаимодействий либо переда-
ющуюся по каналам связи посредством элек-
тромагнитных сигналов» [3, с. 27].

С теоретической и практической точ-
ки зрения мнение В.Б. Вехова считаем ло-
гичным, так как данный термин обозначает 
двойственную природу следов: электронные 
следы, которые могут оставаться на различ-
ных материальных носителях, и цифровые 
следы, которые представлены в виде циф-
рового кода или изменений, зафиксирован-
ных в цифровом коде в памяти электронных 
устройств. Такое название позволяет более 
точно говорить, о каких именно следах идет 
речь, а также учитывать их электронную и 
цифровую природу. 

Однако полагаем правильнее применять 
понятие «цифрового следа» при расследова-
нии преступлений.

А.М. Багмет, В.В. Бычков, С.Ю. Скобе-
лин, Н.Н. Ильин в научных исследованиях 
применяют термин «цифровые следы», под 
которым понимают «любую криминалистиче-
ски значимую компьютерную информацию, 
содержащую сведения (сообщения, данные), 
представленную в форме электрических сиг-
налов, независимо от средств их хранения, 
обработки и передачи» [10, с. 130]. 

С криминалистической точки зрения, 
как справедливо полагают Е.Р. Россинская 
и И.А. Рядовский, цифровые следы следует 
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понимать как «криминалистически значимую 
компьютерную информацию о событиях или 
действиях, отраженную в материальной сре-
де, в процессе ее возникновения, обработки, 
хранения и передачи» [5, с. 7].

Цифровые следы могут находиться на 
электронных устройствах (компьютерах, 
планшетах, сотовых телефонах), если при 
помощи них осуществлялся доступ к крипто-
кошельку или проводились электронные опе-
рации с виртуальными деньгами. В сотовом 
телефоне, планшете правоохранительными 
органами может быть изъята сим-карта, с по-
мощью которой можно проверить информа-
цию о том, на кого она была зарегистрирова-
на – на взяткополучателя или на постороннее 
лицо.

Посредством осмотра электронных 
устройств можно выяснить информацию 
об общении, взаимодействии взяткодателя 
и взяткополучателя, а также какие специ-
альные веб-сайты, программное устройство 
применялось преступником при получении 
виртуальных денег, а также какие документы 
были загружены с электронного устройства, 
например файл с адресом кошелька и QR-ко-
дом для взяткодателя.

Кроме того, анализ трафика от интер-
нет-провайдера, применение сервера VPN, 
контроль Wi-Fi-сети, применяемой на работе 
или по месту жительства взяткополучателя, 
позволяет сделать вывод о том, проводились 
ли операции посредством криптовалюты или 
нет. Использование вышеперечисленных ин-
формационных технологий не гарантирует 
пользователю конфиденциальности прове-
денных электронных операций.

По уголовным делам данной категории, 
где предметом взятки выступает криптовалю-
та, могут проводиться различные следствен-
ные действия, такие как осмотр места про-

исшествия, осмотры электронных устройств 
и документации, обыски, выемки по месту 
работы и жительства подозреваемого с обя-
зательным участием специалиста, который 
может оказать помощь в обнаружении и изъ-
ятии цифровых следов, проведение компью-
терно-технической экспертизы.

Приведем практический пример, получе-
ния взяток преподавателями в виде крипто-
валюты.

В 2021 г. было возбуждено уголовное 
дело в отношении преподавателей Москов-
ского педагогического государственного 
университета за получение взяток за защиту 
диссертаций и получение ученой степени. 
Механизм совершения преступления был 
следующий: преподаватели за оказанные ус-
луги получали денежные средства в крипто-
валюте, переводя их на анонимные кошельки 
в биткоинах. В ходе проведения групповых 
обысков по месту работы и жительства пре-
подавателей были обнаружены обналичен-
ные денежные средства в крупных суммах, а 
также записи о получении сумм взяток и во-
просов, которые должны задаваться на защи-
тах научных работ.

Делая вывод, следует отметить, что рас-
следование уголовных дел по взяточничеству 
в сфере высшего образования, где предме-
том взятки является криптовалюта, имеет ряд 
сложностей. Данные сложности связаны с 
установлением личности владельца крипто-
кошелька, так как чаще всего доступ к нему 
происходит посредством ввода адреса элек-
тронной почты или смс-кода, а сим-карта мо-
жет быть зарегистрирована на постороннее 
лицо. В результате этого установить личность 
преступника, а также доказать связь между 
переводом виртуальных денег и выполнение 
должностных полномочий в интересах даю-
щего довольно сложно.
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